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Dersin Adi Bilisim Sistemleri Glvenligi ve Kontroli

Ders Kodu YBS458 Ders Duzeyi Lisans

AKTS Kredi 6 is Yikii 150 (Saat) Teori 2 Uygulama 1 Laboratuvar 0
Dersin Amaci Bilisim sistemleri glivenligi ve kontroll konusunda gerekli bilgi ve becerileri kazandirmak.

Ozet Igerigi Bilginin korunan nitelikleri, guvenli dosya saklama ve silme yéntemleri, erisim kontroll, kimlik dogrulama,

saldir tespit ve 6nleme sistemleri, ag haritalama ve alarm stratejileri, web tabanli saldirilar, sifre ve e-
posta guvenligi, TS ISO/IEC 27001:2013 Bilgi Glvenligi Yonetim Sistemi, bilgi glivenligi ihlal olaylarinin
yénetimi ve sorumluluklari

Staj Durum Yok
Ogretim Yéntemleri Anlatim (Takrir), Tartisma, Bireysel Calisma
Dersi Veren Ogretim Elemani(lar) Dog. Dr. Tiirkay HENKOGLU

Olgme ve Degerlendirme Araglari

Arag Adet Oran (%)
Ara Sinav (Vize) 1 30
Donem Sonu Sinavi (Final) 1 70
Derse Katilim (Performans) 1 10

Ders Kitabi / Onerilen Kaynaklar
1 | ISO/IEC 27001 Bilgi Giivenligi Standardi. Eren Veysel Ersoy, ODTU, 2012
1ISO27001 in a Windows® Environment: The best practice handbook for a Microsoft® Windows® environment, Brian Honan,

2 IT Governance Publishing, 2010

3 Cyber Security Standards, Practices and Industrial Applications: Systems and Methodologies, Zubairi& Mahboob, IGI Global,
2012

4 The Basics of Information Security: Understanding the Fundamentals of InfoSec in Theory and Practice. Jason Andress.
Syngress, 2011

5 The Basics of Digital Privacy: Simple Tools to Protect Your Personal Information and Your Identity Online, Cherry & LaRock,

Elsevier, 2014

Hafta Haftalara Gore Ders Konulari

1 Teorik Bilgi gtivenligine iliskin kavramlarin ve bilginin karakteristik 6zelliklerinin tanimlanmasi
On Hazirlik Ders Materyali
2 Teorik Temel kriptoloji terimleri ve teknikleri
On Hazirlik Ders Materyali
3 Teorik Bilgisayar Sistemlerinde Guvenli Dosya Saklama ve Silme Ydntemleri
On Hazirlik Ders Materyali
4 Teorik Erisim Kontroll ve Kimlik Dogrulama
On Hazirlik Ders Materyali
5 Teorik Saldiri tespit sistemleri, ag haritalama ve alarm stratejileri
On Hazirlik Ders Materyali
6 Teorik Web tabanh saldirilar ve saldiri 6nleme sistemleri
On Hazirlik Ders Materyali
7 Teorik Sifre ve e-posta glivenligi
On Hazirlik Ders Materyali
8 Teorik iletisim giivenligi ve giivenlik duvari uygulamalar
On Hazirlik Ders Materyali
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Ara Sinav (Vize)
Ara Sinav (Vize)
Teorik
On Hazirlik

Teorik
On Hazirlik

Teorik
On Hazirlik

Teorik
On Hazirlik

Teorik
On Hazirlik

Arasinav

Ara Sinav

TS ISO/IEC 27001:2013 Bilgi Guvenligi Yonetim Sistemi Standardi
Ders Materyali

TS ISO / IEC 27001: 2013 Risk Degerlendirmesi ve Analizi
Ders Materyali

TS ISO /IEC 27001: 2013 Referans Kontrol Amaglari ve Kontroller
Ders Materyali

Bilgi guivenligi politikalari, organizasyonu, varlik yonetimi ve sistem gelistirme
Ders Materyali

Bilgi guivenligi ihlal olaylarinin yénetimi, sorumluluklar ve prosedurler
Ders Materyali

Dersin Ogrenme, Ogretme ve Degerlendirme Etkinlikleri Cergevesinde s Yiikii Hesabi (Ortalama Saat)
Etkinlik
Kuramsal Ders

Uygulamali Ders
Odev
Bireysel Calisma

Kisa Sinav

Ara Sinav

Dénem Sonu Sinavi

Adet On Hazirlik Etkinlik Suresi
13 2
13 0 1
13 2 0
13 2 0
2 4 1
9 1
12 1

Toplam Is Yiikii (Saat)
Yuvarla [Toplam s Yiiki (saat) / 25*] = AKTS Kredisi

*25 saatlik is ylikii 1 AKTS olarak kabul edilmektedir.

Dersin Ogrenme Giktilari

1
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Bilgi guvenligine iliskin kavramlari ve bilginin karakteristik 6zelliklerini bilir.

Temel kriptoloji terimlerini ve tekniklerini bilir.

Bilgisayar sistemlerinde guivenli dosya saklama ve silme yontemleri hakkinda bilgi sahibidir.

Erisim Kontrolu ve Kimlik Dogrulama hakkinda bilgi sahibidir.

Saldiri tespit sistemleri, ag haritalama ve alarm stratejilerini bilir

Web tabanli saldirilar ve saldiri dnleme sistemlerini bilir

Sifre givenligi, e-posta givenligi ve guvenlik duvari uygulamalari hakkinda bilgi sahibidir
TS ISO/IEC 27001:2013 Bilgi Guvenligi Yonetim Sistemi Standardini uygulayabilir.
Bilgi guivenligi ihlal olaylarinin yénetimi ve sorumluluklari hakkinda bilgi sahibidir.

Program Ciktilar (Yénetim Bilisim Sistemleri Programi)

Ydénetim Bilisim Sistemleri alani ile ilgili kavramlari ve kavramlar arasi iligkileri agiklar.

isletmeler igin gerekli yazilimlarin neler oldugunu belirler, gerektiginde agi kurar, sistemleri belirler, teknolojideki gelisimi

Toplam s YUk

52
13
26
26
10
10
13
150

Bilimsel bilginin Uretimi, igslenmesi, depolanmasi, iletiimesi ve kullaniimasi gibi konularda siregler ile yontem ve teknikleri bilir.

Cesitli organizasyonlar, bilgi islem merkezleri ve alanla ilgili diger kuruluslarin yapisal, yonetsel ve teknik 6zelliklerini tanir.

Bilgi gereksiniminden baslayarak arama, bulma, kullanma ve iletme gibi temel alan becerilerine sahiptir.

Analiz ve senteze yonelik disiinme yetenegine sahiptir. Farkli 6rgit kiltirleri ve 6rglt yapilar igin strateji-yapi alternatiflerini

Bilgi kaynaklarini tanima, niteliklerini degerlendirme ve bilgi sistemlerini kurma ve ydnetme becerisine sahiptir. Temel isletme
bilgi sistemlerini (liretim, pazarlama, tedarik ve lojistik, insan kaynaklari, muhasebe, finans) bilir ve kullanir.

Orgiitlerin yénetim, tiretim, finans, pazarlama gibi temel igletme iglevlerini anlar, yonetim ilkelerini agiklar, ekonomik kayiplari

ve nedenlerini ortaya ¢ikartarak ¢ézimler Uretir. Orgltlerde verimlilik ve etkinligi artirmak igin ¢alismalar yapar.

Mesleki etik ilkelerini ve hukuksal diizenlemeleri bilir ve onlara uygun davranir.

1
izleyerek bilisim sistemini giinceller.
3
4 Bilginin iletildigi ortam ve araclari tanir ve kullanabilir.
5
6
7 belirler ve amaca uygun strateji hazirlar.
8
9
10
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11 Veri tabani, teknoloji trendleri, ekonomi, e-ticaret, mobil ticaret ve yazilim projelerinin yénetimini bilir ve kullanir. Veritabani
ybénetim sistemlerini kullanabilir.

12 Temel network kavramlarini 6grenir ve sunucu isletim sistemlerini kullanabilir.

13 Yonetim Bilisim Sistemleri alanindaki bilimsel arastirmalari izleyerek proje ve etkinlikler gelistirir veya onlara katki saglar.
Bilgisayar ortaminda proje yonetebilir.

14 Ydénetim Bilisim sistemleri ile ilgili konularda distincelerini ve sorunlara iliskin ¢ézim 6énerilerini nicel ve nitel verilerle
destekleyerek uzman olan ve olmayan kisilerle paylasir.

15 isletme faaliyetlerinden ve gevresinden gelen veriyi depolayan, birlestiren, raporlayan ve analiz eden bilgi teknolojileri alt
yapisini kurar ve geligtirir.

Program ve Ogrenme Giktilari iligkisi 7:Cok Diisiik, 2:Diisiik, 3:Orta, 4:Yiiksek, 5:Cok Yiiksek
O¢1 0G2 0O¢3 0O¢4 0OCs5

PC1 4 3
PC2 5 4
PC8 4 5
PC9 4 3

PG14 4 5
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