AYDIN ADNAN MENDERES UNIVERSITESI
DERS BILGI FORMU

Dersin Adi Adli Biligim Mihendisligi

Ders Kodu YBS413 Ders Duzeyi Lisans

AKTS Kredi 6 is Yikii 150 (Saat) Teori 2 Uygulama 1 Laboratuvar 0
Dersin Amaci Bilisim sistemlerinin secilmesi, planlanmasi, dogru yapilandiriimasi ve gerekli glvenlik énlemlerinin

alinarak saldirilarin tespit edilebilmesi ve énlenmesi bilgilerinin kazaniimasidir. Bilisim suglariyla ilgili
delillerin toplanmasi, adli kopyalarinin alinmasi, analiz edilmesi ve raporlandirilarak, kargilasilan
durumlarin hukuki agidan degerlendirilmesi amaglanmaktadir.

Ozet igerigi Bilisim suclarina girig, adli bilisim teknolojileri, disk ve dosya sistemlerinden veri kurtarma, Delil toplama,
sahiplik dogrulama, veri dogrulamasi, saklama ve koruma, tanima ve kimliklendirme, isletim sistemi
mimarleri, dosya yaplilarinin analizi, ag analizi, sistem analizi, adli bilisim metodolojisi, adli bilisimde
glincel gelismeler.

Staj Durum Yok
Ogretim Ydéntemleri Anlatim (Takrir), Ornek Olay, Bireysel Calisma
Dersi Veren Ogretim Elemani(lari)

Olgme ve Degerlendirme Araglari

Arag Adet Oran (%)
Ara Sinav (Vize) 1 40
Donem Sonu Sinavi (Final) 1 70

Ders Kitabi / Onerilen Kaynaklar

Sam Brown, Forensic Engineering: An Introduction to the Investigation, Analysis, Reconstruction, Causality, Risk,
Consequence, and Legal Aspects of the Failure of Engineered Products, 1995, US

2 Joshua B. Kardon, Guidelines for Forensic Engineering Practice, 2012, Virginia

Hafta Haftalara Gore Ders Konulari

1 Teorik Adli bilisim mihendisligi temel kavramlari

2 Teorik Bilisim suglari ve adli bilisim teknolojileri

3 Teorik Delil toplama, sahiplik dogrulama, veri dogrulamasi

4 Teorik Disk ve dosya sistemlerinden veri kurtarma

5 Teorik Saklama, koruma, tanima ve kimliklendirme,

6 Teorik Dosya yapilarinin analizi

7 Teorik Ag analizi

8 Teorik Otonom sistem analizi

9 Ara Sinav (Vize) Ara sinav

10 Ara Sinav (Vize) Ara sinav

11 Teorik isletim sistemleri analizi

12 Teorik Baslangig disklerinin olusturulmasi ve analiz konfiglirasyonu
13 Teorik Bilisim sistemleri (izerinde bilginin delil niteliginin korunmasi
14 Teorik Adli bilisimdeki glincel gelismeler

15 DAnem Sonu Sinavi

(Final) Degerlendirme sinavi

Dersin Ogrenme, Ogretme ve Degerlendirme Etkinlikleri Gergevesinde is Yiikii Hesabi (Ortalama Saat)

Etkinlik Adet On Hazirlik Etkinlik Slresi Toplam Is Yiiki
Uygulamali Ders 13 2 3 65
Odev 13 2 0 26
Bireysel Calisma 13 2 0 26
Kisa Sinav 2 4 1 10
Ara Sinav 1 9 1 10
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Doénem Sonu Sinavi 1 12 1 13

Toplam Is Yiiki (Saat) 150
Yuvarla [Toplam is Yiiki (saat) / 25*] = AKTS Kredisi 6

*25 saatlik is yiikii 1 AKTS olarak kabul edilmektedir.

Dersin Ogrenme Giktilari
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Bilisim suglarini ve bilisim suglarina iligkin kavramlari bilir.

Bilisim suglarina yonelik delillerin toplanma, siniflandirma, analiz islemlerine iliskin hukuksal diizenlemeler hakkinda bilgi
sahibidir.

Bilisim suglarina yonelik delillerin toplanma, siniflandirma ve analiz islemlerine iligkin teknik strecler hakkinda bilgi sahibidir.
Adli kopyalarin olugturulmasi konusunda teknik bilgi ve beceri sahibidir.

Raporlandirma usul ve tekniklerini bilir.

Program Ciktilari (Yénetim Bilisim Sistemleri Programi)
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Yonetim Bilisim Sistemleri alani ile ilgili kavramlari ve kavramlar arasi iligkileri agiklar.

isletmeler igin gerekli yazilimlarin neler oldugunu belirler, gerektiginde agi kurar, sistemleri belirler, teknolojideki gelisimi
izleyerek bilisim sistemini guinceller.

Bilimsel bilginin tretimi, islenmesi, depolanmasi, iletiimesi ve kullaniimasi gibi konularda suregcler ile ydontem ve teknikleri bilir.

Bilginin iletildigi ortam ve araglari tanir ve kullanabilir.
Cesitli organizasyonlar, bilgi islem merkezleri ve alanla ilgili diger kuruluslarin yapisal, yonetsel ve teknik 6zelliklerini tanir.
Bilgi gereksiniminden baglayarak arama, bulma, kullanma ve iletme gibi temel alan becerilerine sahiptir.

Analiz ve senteze yonelik disiinme yetenegine sahiptir. Farkl 6rgt kilturleri ve 6rgit yapilari igin strateji-yapi alternatiflerini
belirler ve amaca uygun strateji hazirlar.

Bilgi kaynaklarini tanima, niteliklerini degerlendirme ve bilgi sistemlerini kurma ve yonetme becerisine sahiptir. Temel isletme
bilgi sistemlerini (Uretim, pazarlama, tedarik ve lojistik, insan kaynaklari, muhasebe, finans) bilir ve kullanir.

Orgiitlerin yénetim, tretim, finans, pazarlama gibi temel igletme islevlerini anlar, yonetim ilkelerini agiklar, ekonomik kayiplari
ve nedenlerini ortaya ¢ikartarak ¢géztumler dretir. Orgitlerde verimlilik ve etkinligi artirmak igin ¢calismalar yapar.

Mesleki etik ilkelerini ve hukuksal diizenlemeleri bilir ve onlara uygun davranir.

Veri tabani, teknoloji trendleri, ekonomi, e-ticaret, mobil ticaret ve yazilim projelerinin yonetimini bilir ve kullanir. Veritabani
yoénetim sistemlerini kullanabilir.

Temel network kavramlarini 6grenir ve sunucu igletim sistemlerini kullanabilir.

Yonetim Bilisim Sistemleri alanindaki bilimsel arastirmalari izleyerek proje ve etkinlikler gelistirir veya onlara katki saglar.
Bilgisayar ortaminda proje yonetebilir.

Yoénetim Bilisim sistemleri ile ilgili konularda dustincelerini ve sorunlara iliskin ¢ézum &énerilerini nicel ve nitel verilerle
destekleyerek uzman olan ve olmayan kisilerle paylasir.

isletme faaliyetlerinden ve gevresinden gelen veriyi depolayan, birlestiren, raporlayan ve analiz eden bilgi teknolojileri alt
yapisini kurar ve gelistirir.

Program ve Ogrenme Giktilari iligkisi 1:Cok Diisiik, 2:Diisiik, 3:Orta, 4:Yiiksek, 5:Cok Yiiksek
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