
Ders Bilgi Formu

Dersin Adı Ağ Güvenliği
Ders Kodu CSE406 Ders Düzeyi Lisans

AKTS Kredi 6 İş Yükü 150 (Saat) Teori 2 Uygulama 2 Laboratuvar 0

Dersin Amacı Kriptoloji kavramının anlatılarak şifreleme ve şifre çözme işleminin nasıl gerçekleştirildiği mantığının 
verilmesi, basit (klasik) şifreleme yöntemlerinin anlatılması, gerekli matematiksel algoritmaların 
anlatılarak simetrik ve asimetrik şifreleme yöntemlerinin ve uygulamalarının öğretilmesi, şifreleme 
yöntemlerinin kullanım alanlarının incelenmesi. DES,AES, RSA ve ElGamal Kriptoloji Sistemleri 
hakkında, Eliptik Eğriler ve Kuantum Kriptografi hakkında da bilgi verilmektedir.

Özet İçeriği Ders kapsamında temel kriptografi bilgileri anlatılmaktadır.
Staj Durum Yok

Öğretim Yöntemleri Anlatım (Takrir), Tartışma, Örnek Olay
Dersi Veren Öğretim Elemanı(ları)

Ders Koşulları
Yabancı Dil Yeterlik Koşulu Var

Ölçme ve Değerlendirme Araçları
Araç Adet Oran (%)

Ara Sınav (Vize) 1 15

Dönem Sonu Sınavı (Final) 1 70

Kısa Sınav (Quiz) 4 15

Ödev 5 5

Proje 1 5

Ders Kitabı / Önerilen Kaynaklar
1 William Stallings, Cryptography and Network Security, 4th Edition, Pearson Education, 2006

Hafta Haftalara Göre Ders Konuları
1 Teorik  Bilgi güvenliği ve kriptoloji ile ilgili genel kavramlar
2 Teorik  Basit kripto sistemler (Shift Cipher, Substitution Cipher, Affine Cipher)

3 Teorik  Basit kripto sistemler (Vigenere Cipher, Hill Cipher, Permutation Cipher)

4 Teorik  Stream Ciphers ve basit şifreleme algoritmalarının kripto analizleri
5 Teorik  Açık anahtarlı - Gizli anahtarlı kripto sistemler
6 Teorik  Gizli anahtarlı kripto sistemler (DES, AES)
7 Teorik  Açık anahtarlı kripto sistemler için matematiksel kavramlar
8 Ara Sınav (Vize)  Ara Sınav
9 Teorik  Açık anahtarlı kript osistemler (Diffie-Hellman Anahtar Değişim Protokolü, RSA, ElGamal)
10 Teorik  Eliptik Eğri Kriptografisi
11 Teorik  Anahtar Yönetimi
12 Teorik  Kuantum Kriptografi

13 Teorik  Paket seviyesinde şifreleme (IPSec)
14 Teorik  Şifreli Oturum Açma Mekanizmaları (802.1x, Kerberos)
15 Teorik  Şifreli Oturum Açma Mekanizmaları (802.1x, Kerberos)
16 Dönem Sonu Sınavı 

(Final)  Final Sınavı 

Dersin Öğrenme, Öğretme ve Değerlendirme Etkinlikleri Çerçevesinde İş Yükü Hesabı (Ortalama Saat)
Etkinlik Adet Ön Hazırlık Etkinlik Süresi Toplam İş Yükü
Kuramsal Ders 16 0 2 32

Uygulamalı Ders 16 0 1 16

Ödev 16 0 3 48
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Ders Bilgi Formu

Laboratuvar 16 0 2 32

Ara Sınav 1 0 16 16

Dönem Sonu Sınavı 1 3 3 6

Toplam İş Yükü (Saat) 150

Yuvarla [Toplam İş Yükü (saat) / 25*] = AKTS Kredisi 6

*25 saatlik iş yükü 1 AKTS olarak kabul edilmektedir.

Program Çıktıları (Bilgisayar Mühendisliği Programı)

1 1. Mühendislik alanında bilimsel araştırma yaparak bilgiye genişlemesine ve derinlemesine ulaşabilme, bilgiyi değerlendirme, 
yorumlama ve uygulama becerisi

2 2. Sınırlı ya da eksik verileri kullanarak bilimsel yöntemlerle bilgiyi tamamlayabilme ve uygulama becerisi; değişik disiplinlere 
ait bilgileri bütünleştirebilme becerisi

3 3. Mühendislik problemlerini kurgulayabilme, çözmek için yöntem geliştirme ve çözümlerde yenilikçi yöntemler uygulama 
becerisi

4 4. Yeni ve orijinal fikir ve yöntemler geliştirme becerisi; sistem, parça veya süreç tasarımlarında yenilikçi çözümler 
geliştirebilme becerisi

5 5. Mühendislikte uygulanan modern teknik ve yöntemler ile bunların sınırları hakkında kapsamlı bilgi

6 6. Analitik, modelleme ve deneysel esaslı araştırmaları tasarlama ve uygulama becerisi; bu süreçte karşılaşılan karmaşık 
durumları analiz etme ve yorumlama becerisi

7 7. Gereksinim duyulan bilgi ve verileri tanımlama, bunlara ulaşma ve değerlendirmede ileri düzeyde beceri
8 8. Çok disiplinli takımlarda liderlik yapma, karmaşık durumlarda çözüm yaklaşımları geliştirebilme ve sorumluluk alma becerisi

9 9. Çalışmalarının süreç ve sonuçlarını, o alandaki veya dışındaki ulusal ve uluslararası ortamlarda sistematik ve açık bir 
şekilde yazılı ya da sözlü olarak aktarabilme becerisi

10 10. Verilerin toplanması, yorumlanması, duyurulması aşamalarında ve mesleki tüm etkinliklerde toplumsal, bilimsel ve etik 
değerleri gözetme yeterliliği

11 11. Mesleğinin yeni ve gelişmekte olan uygulamaları hakkında farkındalık; gerektiğinde bunları inceleme ve öğrenebilme 
becerisi

12 12. Mühendislik uygulamalarının sosyal ve çevresel boyutlarını anlama ve sosyal çevreye uyum becerisi

Dersin Öğrenme Çıktıları
1 Bilgi güvenliği ve kriptoloji temel kavramlarını açıklar 
2 Basit kripto sistemler üzerinde işlemler gerçekleştirir 
3 Kriptolojinin günümüzde kullanıldığı alanları ve kullanım şekillerini öğrenir 
4 Kripto sistemlerde kullanılan matematiksel işlemleri kullanarak kriptografik problemleri çözer 
5 Açık anahtarlı-gizli anahtarlı kripto sistemlerin farkını açıklar 
6 Açık anahtarlı sistemleri tek tek öğrenir, her birinin nasıl kullanıldığını anlatır 
7 Dijital imza oluştur 
8 Eliptik eğrileri açıklayabilir 
9 Kuantum kriptografinin klasik kripto sistemlerden farkını açıklayabilir

ÖÇ1 ÖÇ2 ÖÇ3 ÖÇ4 ÖÇ5 ÖÇ6 ÖÇ7 ÖÇ8 ÖÇ9
PÇ1 5 5 5 5 5 5 5 5 5

PÇ2 5 4 4 4 4 4 4 4 4

PÇ3 4 3 5 5 2 5 5 3 5

PÇ4 5 5 3 2 3 2 2 2 3

PÇ5 2 4 5 3 5 3 3 5 5

PÇ6 3 2 4 5 4 5 5 4 4

PÇ7 5 5 5 4 2 4 4 5 5

PÇ8 4 4 3 5 1 5 5 2 5

PÇ9 5 5 5 4 4 4 4 3 4

PÇ10 2 3 5 2 5 5 5 5 5

PÇ11 3 5 4 5 2 4 5 4 3

PÇ12 5 4 5 5 3 5 4 5 5

Program ve Öğrenme Çıktıları İlişkisi 1:Çok Düşük, 2:Düşük, 3:Orta, 4:Yüksek, 5:Çok Yüksek
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