AYDIN ADNAN MENDERES UNIVERSITESI
DERS BILGI FORMU

Dersin Adi Kriptoloji

Ders Kodu MTK560 Ders Duzeyi Yuksek Lisans

AKTS Kredi 8 is Yikii 200 (Saat) Teori 3 Uygulama 0 Laboratuvar 0
Dersin Amaci Ogrenciye kriptoloji hakkinda temel bilgileri kazandirmak ve giniimiize kadar olan gelismelerin neler

oldugunu 6gretmektir. Kriptoloji ile ilgili algoritmalar 6gretilip bu algoritmalar kullanilarak uygulamalar
gelistirilecektir.

Ozet icerigi Kriptografiye giris. Kriptografi taringesi. Klasik kriptografi tarihgesi. Simetrik algoritmalar. Data Encryption
Standard (DES). Asimetrik algoritmalar. Rivest, Shamir, Adleman algoritmasi (RSA). El Gamal
Algoritmasi. Dijital imza standardi. Kriptografik protokoller.

Staj Durum Yok
Ogretim Yoéntemleri Anlatim (Takrir), Tartisma, Bireysel Calisma
Dersi Veren Ogretim Elemani(lari)

Olgme ve Degerlendirme Araglari

Arag Adet Oran (%)
Ara Sinav (Vize) 1 30
Donem Sonu Sinavi (Final) 1 50
Odev 1 20

Ders Kitabi / Onerilen Kaynaklar
1 Applied Cryptography: Protocols, Algorithms and Source Code in C, John Wiley & Sons, 1995, ISBN 978-0471117094.

Sifreleme Matematigi: Kriptografi, Ortadogu Teknik Universitesi, Toplum Bilim Merkezi, Canan Cimen, Sedat Akleylek, Ersan

2 Akyildiz, 2007, ISBN 978-9944-344-27-2.

Hafta Haftalara Gore Ders Konulari

1 Teorik Kriptografiye giris

On Hazirlik Ders kitabindaki ilgili konular okunmali
2 Teorik Kriptografi tarihgesi

On Hazirlik Ders kitabindaki ilgili konular okunmali
3 Teorik Klasik Kriptoloji metodlari

On Hazirlik Ders kitabindaki ilgili konular okunmali
4 Teorik Klasik Kriptoloji metodlari

On Hazirlik Ders kitabindaki ilgili konular okunmali
5 Teorik Simetrik algoritmalar

On Hazirlk Ders kitabindaki ilgili konular okunmali
6 Teorik Simetrik algoritmalar

On Hazirlik Ders kitabindaki ilgili konular okunmali
7 Teorik Data Encryption Standard (DES)

On Hazirlik Ders kitabindaki ilgili konular okunmali
8 Teorik Asimetrik algoritmalar

On Hazirlik Ders kitabindaki ilgili konular okunmali
9 Teorik Asimetrik algoritmalar

On Hazirlik Ders kitabindaki ilgili konular okunmali
10 On Hazirlik islenen tiim konular tekrarlanmal

Ara Sinav (Vize) ARASINAV

11 Teorik Rivest, Shamir, Adleman algoritmasi (RSA)

On Hazirlik Ders kitabindaki ilgili konular okunmali
12 Teorik El Gamal Algoritmasi

On Hazirlik Ders kitabindaki ilgili konular okunmali
13 Teorik Dijital imza standardi
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13 On Hazirlik Ders kitabindaki ilgili konular okunmali

14 Teorik Kriptografik protokoller

On Hazirlik Ders kitabindaki ilgili konular okunmali
15 Teorik Kriptografik protokoller

On Hazirlik Ders kitabindaki ilgili konular okunmali
16 On Hazirlik islenen tim konular tekrarlanmali

D6nem Sonu Sinavi ;
(Final) FINAL

Dersin Ogrenme, Ogretme ve Degerlendirme Etkinlikleri Gergevesinde is Yiikii Hesabi (Ortalama Saat)

Etkinlik Adet On Hazirlk Etkinlik Siiresi Toplam Is Yiki
Kuramsal Ders 14 3 3 84
Odev 1 20 2 22
Ara Sinav 1 40 2 42
Donem Sonu Sinavi 1 50 2 52
Toplam ls Yiikii (Saat) 200
Yuvarla [Toplam ls Yiki (saat) / 25*] = AKTS Kredisi 8

*25 saatlik is yiikii 1 AKTS olarak kabul edilmektedir.

Dersin Ogrenme Giktilari
1 Kriptoloji kavramlarini anlamak
Kriptoloji algoritmalarini 6grenmek
Kriptoloji algoritmalariyla uygulamalar gelistirebilmek
Ogrendigi matematiksel kavramlar arasindaki iliskileri yorumlayabilme
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Kurdugu matematiksel iligkileri kargilasabilecegi problemleri ¢dzmek icin uygulayabilme

Program Ciktilari (Matematik Tezsiz Yiiksek Lisans Programi)

1 Lisans duzeyi yeterliliklerine dayali olarak, alan bilgilerini uzmanlik diizeyinde gelistirebilmek.
Matematigin iligkili oldugu disiplinler arasi etkilesimi kavrayabilmek.
Alaninda edindigi uzmanlik dizeyindeki kuramsal ve uygulamali bilgileri kullanabilmek.

Matematik alanindaki bilgilerini farkl disiplin alanlarindan gelen bilgilerle buttinlestirerek yorumlayabilmek ve yeni bilgiler
uretebilmek.

Matematik alani ile ilgili kargilasilan sorunlari arastirma yontemlerini kullanarak ¢ézimleyebilmek.
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Matematik ile ilgili uzmanlik gerektiren bir caligmayi bagimsiz olarak yurutebilmek.

Matematik ile ilgili uygulamalarda karsilasilan ve éngoériilemeyen karmasik sorunlarin ¢ézimd i¢in yeni stratejik yaklagimlar
gelistirebilmek ve sorumluluk alarak ¢dézim uretebilmek.

[ee]

Alani ile ilgili sorunlarin ¢6zimlenmesini gerektiren ortamlarda liderlik yapabilmek.
9 Alaninda edindigi uzmanlik diizeyindeki bilgi ve becerileri elestirel bir yaklasimla degerlendirebilmek

10 Matematik'deki glincel gelismeleri ve kendi galismalarini, nicel ve nitel verilerle destekleyerek alanindaki ve alan disindaki
gruplara, yazil, s6zli ve goérsel olarak sistemli bicimde aktarabilmek.

11 Bir yabanci dili kullanarak s6zlU ve yazil iletisim kurabilmek.

12 Matematigin gerektirdigi diizeyde bilgisayar yazilimi ile birlikte bilisim ve iletisim teknolojilerini ileri diizeyde kullanabilmek.

Matematik ile ilgili verilerin toplanmasi, yorumlanmasi, uygulanmasi ve duyurulmasi agamasinda toplumsal, bilimsel, kiilttrel
ve etik deg@erleri gézeterek denetleyebilmek ve degerleri 6gretebilmek.

Matematik ile ilgili konularda strateji, politika ve uygulama planlari gelistirebilmek ve elde edilen sonuglari kalite stregleri
cercevesinde degerlendirebilmek.

15 Matematik alaninda 6ziimsedikleri bilgiyi, problem ¢dzme ve uygulama becerilerini disiplinlerarasi ¢aligmalarda kullanabilmek.

13

14

Program ve Ogrenme Giktilan iliskisi 1:Cok Diigiik, 2:Dlistik, 3:Orta, 4:Yiiksek, 5:Cok Yiiksek
OCc1 0OC2 OC3 0OC4 0OCs5

PG1 2 3 3 3 3
PG2 3 4 4 4 4
PG3 4 5 5 5 5
PG4 3 4 4 4 4
PG12 3 4 4 4 4
PG5 4 4 4 4 4
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