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Dersin Adi Bilisim Etigi, Kanunlar ve insan Etkisi

Ders Kodu MIS503 Ders Duzeyi Yuksek Lisans

AKTS Kredi 7 is Yikii 180 (Saat) Teori 3 Uygulama 0 Laboratuvar 0
Dersin Amaci Bu ders kapsaminda siber uzay, siber saldiri tlrleri ve siber glivenlik yaklasim ve ¢éztmleri teknik, etik

ve hukuksal boyutta dgretilecektir.

Ozet icerigi Guvenlik Politikalari, Risk Analizleri, Ahlak Kurallari, Fiziksel Tehditler ve Kontolleri, Bilgi Teknolojileri
Guvenlik Yapilar, Bilgisayar Programlarinin ve Verilerin Glvenligi (telif hakki, patentler), Kimlik
Dogrulama, Glvenli Tasarim ilkeleri, iIgiIi Kanunlar, Uygulamalar, Standartlar, Bilgi sistemlerinde
Mahremiyet, Bilisim Suclari , Ornek-Olay Incelemeleri, Siber Giivenlikteki Insanin Etkisi.

Staj Durum Yok
Ogretim Yéntemleri Anlatim (Takrir), Ornek Olay, Bireysel Calisma
Dersi Veren Ogretim Elemani(lari)

Olgme ve Degerlendirme Araglar

Arag Adet Oran (%)
Ara Sinav (Vize) 1 40
Dénem Sonu Sinavi (Final) 1 60

Ders Kitabi / Onerilen Kaynaklar

Micheal T. Simpson, Kent Backman, James Corley, Hands-On Ethical Hacking and Network Defense, Cengage Learning,

1 2010

Hafta Haftalara Gore Ders Konulari

1 Teorik Siber Uzay ve Saldiri Tiplerine Girig

2 Teorik Guvenlik Politikalari, Risk Analizleri

3 Teorik Ahlak Kurallari, Fiziksel Tehditler ve Kontolleri

4 Teorik Bilgi Teknolojileri Glivenlik Yapilari, Bilgisayar Programlarinin ve Verilerin Glivenligi (telif hakki,
patentler), Kimlik Dogrulama

5) Teorik Giivenli Tasarim ilkeleri

6 Teorik Siber Giivenlik ile ilgili Kanunlar

7 Teorik Uygulamalar

8 Teorik Ara sinav

9 Teorik Bilgi Sistemlerinde Mahremiyet

10 Teorik Bilisim Suclari

11 Teorik Ornek-Olay Incelemeleri

12 Teorik Siber Giivenlikteki insanin Etkisi

13 Teorik Proje Sunumlari

14 Teorik Proje Sunumlari

15 Teorik Genel sinav

Dersin Ogrenme, Ogretme ve Degerlendirme Etkinlikleri Gergevesinde is Yiikii Hesabi (Ortalama Saat)

Etkinlik Adet On Hazirlk Etkinlik Siiresi Toplam Is Yiki
Kuramsal Ders 13 2 3 65
Odev 13 2 0 26
Proje 1 32 0 32
Bireysel Calisma 13 2 0 26
Ara Sinav 1 10 3 13
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Doénem Sonu Sinavi 1 15 3 18

Toplam Is Yiiki (Saat) 180
Yuvarla [Toplam is Yiiki (saat) / 25*] = AKTS Kredisi 7

*25 saatlik is yiikii 1 AKTS olarak kabul edilmektedir.

Dersin Ogrenme Giktilari
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Bilisim uygulamalar etik kurallari hakinda bilgi sahibi olur.

Bilisim ile ilgili hukuksal dizenlemeler hakkinda bilgi sahibi olur.

Bilisim etidine ydnelik uygulamalar ve standartlar hakkinda bilgi sahibi olur.

Siber givenlikteki insanin etkisi konusunda bilgi sahibi olur.

Bilgi sistemlerinde mahremiyet, bilisim suclari ve érnek olay incelemeleri konusunda bilgi sahibi olur.

Program Ciktilan (Yénetim Bilisim Sistemleri Yiiksek Lisans Programi)
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isletmede farkli alanlarda kullanilan veya kullanilabilecek bilisim teknoloji ve sistemlerini tanir, gerektiginde uygun bir sistemi
tasarlayabilecek bilgi birikimine sahip olur.

Bir bilisim sistemi icin gerekli ihtiyaglari analiz edip, sisteme ait veritabaninin analiz, dizayn ve implementasyon asamalarindaki
sureglere hakim olur.

Bilisim alanindaki guincel gelismeleri ve kendi galismalarini s6zli ve gdrsel olarak sistemli bir sekilde aktarabilir.

Bilisim teknolojileri basta olmak Uzere isletmeciligin cagdas yontem ve teknolojilerindeki giincel gelismeleri izleme bilgi ve
becerisini kazanir

Alaninin iligkili oldugu disiplinler arasi etkilesimi kavrayabilir, gerektiginde bir takim kurup, sorumluluk alip, ¢calismalarini
takimla birlikte yurdtebilir.

isletmede farkli alanlarda kullanilabilecek bilisim teknoloji ve sistemlerini tanir, gerekli durumlarda sistem sorumlulugunu
ustlenebilir.

Kendi alani basta olmak Uzere is yasamina ait hukuki, toplumsal ve ahlaki sorumluluklariyla toplumsal donusimu algilayabilir.
Lisans dlzeyi yeterliliklerine dayal olarak kazandidi bilgilerini uzmanlik dizeyinde gelistirebilir ve derinlestirebilir.

Alani ile ilgili uzmanlik gerektiren bir calismayi1 bagimsiz olarak yuritebilir.

Alani ile ilgili akademik galismalari kurgulayip gergeklestirebilir.

Program ve Ogrenme Giktilan iliskisi 1:Cok Diisiik, 2:Duistik, 3:Orta, 4:Yiiksek, 5:Cok Yiiksek
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