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Dersin Adi Adli Bilisim Mihendisligi ve Raporlama
Ders Kodu MIS513 Ders Duzeyi Yuksek Lisans
AKTS Kredi 7 is Yikii 172 (Saat) Teori 3 Uygulama 0 Laboratuvar 0

Dersin Amaci
Bilisim sistemlerinin segilmesi, planlanmasi, dogru yapilandiriimasi ve gerekli glivenlik énlemlerinin
alinarak saldirilarin tespit edilebilmesi ve dnlenmesi bilgilerinin kazaniimasidir. Bilisim suglariyla ilgili
delillerin toplanmasi, adli kopyalarinin alinmasi, analiz edilmesi ve raporlandirilarak, karsilasilan
durumlarin hukuki agidan degerlendirilmesi amaglanmaktadir.

Ozet Igerigi Bilisim suglarina girig, adli bilisim teknolojileri, disk ve dosya sistemlerinden veri kurtarma, Delil toplama,
sahiplik dogrulama, veri dogrulamasi, saklama ve koruma, tanima ve kimliklendirme, igletim sistemi
mimarleri, dosya yapilarinin analizi, ag analizi, sistem analizi, adli bilisim metodolojisi, adli bilisimde
glncel gelismeler.

Staj Durum Yok
Ogretim Yoéntemleri Anlatim (Takrir), Tartigma, Ornek Olay, Bireysel Calisma, Problem Cézme
Dersi Veren Ogretim Elemani(lari)

Olgme ve Degerlendirme Araglari

Arag Adet Oran (%)
Ara Sinav (Vize) 1 40
Donem Sonu Sinavi (Final) 1 60

Ders Kitabi / Onerilen Kaynaklar

Sam Brown, Forensic Engineering: An Introduction to the Investigation, Analysis, Reconstruction, Causality, Risk,
Consequence, and Legal Aspects of the Failure of Engineered Products, 1995, US

2 Tirkay Henkoglu, Adli Bilisim: Dijital Delillerin Elde Edilmesi ve Analizi, Pusula Yayincilik, 2011, istanbul

Hafta Haftalara Gore Ders Konulari

1 Teorik Adli bilisim mihendisligi temel kavramlari

2 Teorik Bilisim suglari ve adli bilisim teknolojileri

3 Teorik Delil toplama, sahiplik dogrulama, veri dogrulamasi

4 Teorik Disk ve dosya sistemlerinden veri kurtarma

5 Teorik Saklama, koruma, tanima ve kimliklendirme,

6 Teorik Dosya yapllarinin analizi

7 Teorik Ag analizi

8 Teorik Otonom sistem analizi

9 Ara Sinav (Vize) Ara Sinav

10 Ara Sinav (Vize) Ara Sinav

11 Teorik isletim sistemleri analizi

12 Teorik Baslangi¢ disklerinin olusturulmasi ve analiz konfiglirasyonu
13 Teorik Bilisim sistemleri Gizerinde bilginin delil niteliginin korunmasi
14 Teorik Adli bilisimdeki glincel gelismeler

£ Dénem(gi?]r;lf)Slnaw Dénem Sonu Sinavi

e Donem(ﬁ&r;tlj)Smaw Ddnem Sonu Sinavi

Dersin Ogrenme, Ogretme ve Degerlendirme Etkinlikleri Cergevesinde is Yiikii Hesabi (Ortalama Saat)

Etkinlik Adet On Hazirhk Etkinlik Stresi Toplam g YUk
Kuramsal Ders 13 2 3 65
Odev 13 2 0 26
Dénem Odevi 1 20 2 22
Bireysel Calisma 13 2 0 26
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Kisa Sinav 2 0 5 10

Ara Sinav 1 9 1 10
Dénem Sonu Sinavi 1 12 1 13
Toplam Is Yiiki (Saat) 172

Yuvarla [Toplam is Yiikii (saat) / 25*] = AKTS Kredisi 7

*25 saatlik is ylikii 1 AKTS olarak kabul edilmektedir.

Dersin Ogrenme Giktilari
1 Bilisim suglarini ve bilisim suglarina iliskin kavramlar bilir

Bilisim suglarina yonelik delillerin toplanma, siniflandirma, analiz islemlerine iliskin hukuksal diizenlemeler hakkinda bilgi
sahibidir.

Bilisim suclarina ydnelik delillerin toplanma, siniflandirma ve analiz islemlerine iliskin teknik strecler hakkinda bilgi sahibidir.
Adli kopyalarin olusturulmasi konusunda teknik bilgi ve beceri sahibidir

a b~ 0N

Raporlandirma usul ve tekniklerini bilir

Program Ciktilan (Yénetim Bilisim Sistemleri Yiiksek Lisans Programi)

isletmede farkli alanlarda kullanilan veya kullanilabilecek bilisim teknoloji ve sistemlerini tanir, gerektiginde uygun bir sistemi

1 tasarlayabilecek bilgi birikimine sahip olur.

Bir bilisim sistemi igin gerekli ihtiyaclari analiz edip, sisteme ait veritabaninin analiz, dizayn ve implementasyon asamalarindaki
sureglere hakim olur.

3 Bilisim alanindaki glincel gelismeleri ve kendi calismalarini s6zIU ve gorsel olarak sistemli bir sekilde aktarabilir.

Bilisim teknolojileri basta olmak Uzere isletmeciligin cagdas yontem ve teknolojilerindeki giincel gelismeleri izleme bilgi ve

4 becerisini kazanir

5 Alaninin iligkili oldugu disiplinler arasi etkilesimi kavrayabilir, gerektiginde bir takim kurup, sorumluluk alip, ¢calismalarini
takimla birlikte yurutebilir.

6 isletmede farkli alanlarda kullanilabilecek bilisim teknoloji ve sistemlerini tanir, gerekli durumlarda sistem sorumlulugunu
ustlenebilir.

7  Kendi alani bagta olmak Uzere is yasamina ait hukuki, toplumsal ve ahlaki sorumluluklariyla toplumsal donlisimu algilayabilir.

8 Lisans duzeyi yeterliliklerine dayali olarak kazandigi bilgilerini uzmanlik dizeyinde gelistirebilir ve derinlestirebilir.

9 Alani ile ilgili uzmanlik gerektiren bir galismayi bagimsiz olarak yurutebilir.

10 Alaniile ilgili akademik galismalari kurgulayip gerceklestirebilir.

Program ve Ogrenme Giktilan iliskisi 1:Cok Diisiik, 2:Dlistik, 3:Orta, 4:Yiiksek, 5:Cok Yiiksek
OCc1 0OC2 0OC3 0OCc4 0OCs5

PC1 4 4 4 4 4
PC2 4 5
PC3 5 4 4 3 4
PC4 5 4 3 4
PC5 5 4 4 3 4
PC6 5 4 3 4
PC7 5 4 4 4 5
PC8 5 4 4 4 5
PC9 5 4 4 4 5
PC10 4 4 4 4 5
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