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Dersin Adi Bilisim Gulvenligi ve Etik

Ders Kodu BOTE417 Ders Diizeyi Lisans

AKTS Kredi 3 is Yikii 74 (Saat) Teori 2 Uygulama 0 Laboratuvar 0
Dersin Amaci Bu dersin amaci; bilgisayar ve bilgi guivenligi kavramlarini, glivenligin nasil saglanabilecegi ve tehdit

turleri hakkinda bilgi verilerek, 6grencilerin karsilasacaklari bilgi, veri ve bilgisayar glivenligi sorunlarina
hizli ve etkili gd6ziim getirebilme becerileri saglamaktir. Ayrica bilisim teknolojileri nedeniyle karsilasilan
etik sorunlar hakkinda bilgi sahibi olmalari ve egitim ortamlarinda, 6gretmenlik mesleginde ortaya ¢ikan
etik sorunlari degerlendirerek olasi ¢6zim yollari konusunda bilgi ve beceri kazanabilmelerini saglama.

Ozet Igerigi Bu ders kapsaminda glivenlik ve bilgisayar glivenligine dair kavramlar/terimler, Glvenlidi saglamanin
yollari, kriptoloji ve algoritmalar, simetrik ve asimetrik kriptolama algoritmalari, elektronik imza ve
uygulamalari, kimlik dogrulama, saldiri tespit yazilimlari, yazihm givenligi, internet giivenligi, givenlik
duvarlari, web uygulamalarinda giivenlik, sunucu givenligi. Etik kavrami, gelisen bilisim teknolojileri
nedeniyle ortaya cikan sosyal, kulttrel, ekonomik sorunlari etik bir bakis agisi ile degerlendirerek egitim
ortamlarina olan yansimalari ile ilgili olarak ¢ézim gelistirme yontemleri Gizerinde durulacaktir.

Staj Durum Yok
Ogretim Ydéntemleri Anlatim (Takrir), Proje Tabanli Ogrenme, Bireysel Calisma, Problem Cézme
Dersi Veren Ogretim Elemani(lari) Dr. Ogr. Uyesi Fulya TORUN

Olgme ve Degerlendirme Araglari

Arac Adet Oran (%)
Ara Sinav (Vize) 1 40
Donem Sonu Sinavi (Final) 1 60

Ders Kitabi / Onerilen Kaynaklar
1 Bilisim Sistemleri Guvenligi El kitabi (2006). Turkiye Bilisim Dernegdi Yayinlari
Ersoy, E. V.(2010). ISO/ICE 27001 Bilgi Guivenligi Standardi. Ankara: Odtu Bilgisayar Dizisi
Arslan, M. (2001). is ve Meslek Ahlaki. Nobel Yayin Dagitim. Ankara.
Dedeoglu, G. (2001). Etik ve Bilisim. Ankara: Turkiye Bilisim Dernegi Yayinlari.,
G. (2006). Bilisim Toplumu ve Etik Sorunlar. Bursa: Alfa Aktiiel Yayinlari.
Haynes, F. (2002). Egitimde Etik. (Ceviren, Akbas, K.S.). istanbul: Ayrinti Yaynlar.
Johnson, D. G. (2000). Computer Ethics, New Jersey: Englewood Cliffs.
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Hafta Haftalara Gore Ders Konulari

1 Teorik Dersin tanitimi: Kapsami, gerekgesi, 6nemi, kural ve gerekleri
2 Teorik Bilgi ve Bilgisayar Guvenligi Kavramlari
3 Teorik Casus yazilimlar
4 Teorik Elektronik imza, kullanici dogrulama ve yetkilendirme
5 Teorik Guvenlik Protokolleri, sifreleme teknikleri
6 Teorik Bilgisayar Aglarinda Guvenlik
7 Teorik Web ve veritabani glivenligi
8 Ara Sinav (Vize) Ara Sinav
9 Teorik Bilgisayar glvenlik modelleri ve standartlari
10 Teorik Bilgisayar giivenlik modelleri ve standartlari
11 Teorik Etik nedir? Temel kavramlar, felsefi temelleri ve 6nemi
12 Teorik Bilisim teknolojilerinin sosyal yasam ve ¢alisma yasami Gizerindeki etkilerini ve ortaya ¢ikan etik
sorunlar
13 Teorik Bilgiye iliskin sorunlar, Fikri milkiyete iliskin sorular, Saglik sorunlari, Yeni sug araglari, yeni
suglar, Ev ofislerine iliskin suglar
14 Teorik Bilisim meslek ahlak ilkeleri. Dinya’da ve Turkiye’de bilisim meslek ahlak ilkeleri
15 Teorik Egitim ortamlarinda karsilasilan etik sorunlar, bilisim teknolojileri ve ¢ézim &énerileri
16 Donem S_onu Sinavi Final sinavi
(Final)
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Dersin Ogrenme, Ogretme ve Degerlendirme Etkinlikleri Gergevesinde is Yiikii Hesabi (Ortalama Saat)

Etkinlik Adet On Hazirhk Etkinlik Siiresi Toplam Is Yiki
Kuramsal Ders 14 2 2 56
Odev 2 2
Ara Sinav 5 2
Donem Sonu Sinavi 1 5 2 7
Toplam Is Yiikii (Saat) 74
Yuvarla [Toplam s Yiiki (saat) / 25*] = AKTS Kredisi 3

*25 saatlik is ylikii 1 AKTS olarak kabul edilmektedir.

Dersin Ogrenme Giktilari
1 Bilgi ve Bilgisayar Guvenligi Kavramlari
Guvenlik ve Glvenligi Saglama Teknikleri ve glivenlik yazilimlari
Elektronik imza, kullanici dogrulama ve yetkilendirme
Web ve veritabani givenligi
Bilgisayar guivenlik modelleri ve standartlari
Bilisim teknolojilerinin sosyal yasam ve calisma yasami izerindeki etkilerini ve ortaya ¢ikan etik sorunlari agiklayabilme

Bilgiye iliskin sorunlar, Fikri mulkiyete iliskin sorunlar, Saglik sorunlari, Yeni su¢ araglari, yeni suglar, Ev ofislerine iligkin
suglarla ilgili bilgi sahibi olma

Bilisim meslek ahlak ilkeleri. Dinya’da ve Turkiye’de bilisim meslek ahlak ilkeleri hakkinda bilgi sahibi olma
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Egitim ortamlarinda karsilasilan etik sorunlar ve bilisim teknolojileri iligkisini agiklayabilme

Program Giktilar (Bilgisayar ve Ogretim Teknolojileri Ogretmenligi Programi)
1 Egitim teknolojileri ile ilgili kavramlari dogru ve yerinde kullanabilme.

2 Ogrenenlerin farkli gereksinimlerini karsilayacak teknoloji destekli 5renme ortamlari tasarlayarak kullanabilme.

3 Biligsim teknolojilerinden yararlanarak bilgiye ulagsma, veri toplama, analiz etme ve degerlendirebilme.

4 Etkili 6gretme-6grenme materyalleri hazirlayabilme.

5  Ozel gereksinimli ve 6zel egitime gereksinim duyan égrencileri dikkate alan uygulamalar yapabilme.

6  Bilisim teknolojilerinden yararlanarak, 6grenmeleri dlcme ve degerlendirebilme.

7  Biligsim teknolojilerinin kullaniminda etik ve yasal kurallari uygulayabilme.

8 Yeni teknolojilerin toplumdaki etkilerini bilme ve bu teknolojilere uyum saglayabilme.

9 Toplum sorunlarina yonelik projelere ve sosyal etkinliklere katilma konusunda istekli olabilme.

10 (")gvrenmeyi 6grenrp(?, ézl-dilzenleme, elestirel dislinme, yaratici disinme becerilerine sahip olma ve alaniyla ilgili calismalari
badimsiz olarak yurutebilme.

11 Ogretmenlik meslegi ve egitim teknolojisi ile ilgili uygulamalarda éngérilemeyen karmasik durumlarla kargilastiginda

sorumluluk alma ve ¢6zim Uretebilme.

Program ve Ogrenme Giktilari iligkisi 1:Cok Diisiik, 2:Diisiik, 3:Orta, 4:Yiiksek, 5:Cok Yiiksek
OC1 0G2 OC3 0¢4 OG5 0OCe OC7 0OC8 0OC9

PC1 4 4 4 4 4 4 4 4 4
PC3 3 3 3 3 3 3 3 3 3
PC7 5 5 5 5 5 5 5 5 5
PC8 4 4 4 4 4 5
PC9 5
PC11 4 4 4 4
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